QUELQUES CONSEILS : MOT DE PASSE

By

UN COMPTE, UN MOT DE PASSE

Pour éviter les piratages en cascade, chacun de vos comptes en ligne qui présente un caractére sensible
(banque, messagerie, réseau social, etc.) doit étre verrouillé avec un mot de passe propre et unique.

UN MOT DE PASSE EN BETON

Un bon mot de passe peut contenir, par exemple, au moins 12 caracteres et 4 types différents : des
minuscules, des majuscules, des chiffres et des caracteres spéciaux

POUR CREER UN BON MOT DE PASSE

-1 : 12 caracteres

Un mot de passe sécurisé doit comporter au moins 12 caractéres. Il peut étre éventuellement
plus court si le compte propose des sécurités complémentaires comme le verrouillage du compte apreés
plusieurs échecs, un test de reconnaissance de caractéres ou d’images (« captcha »), la nécessité
d’entrer des informations complémentaires communiquées par un autre moyen qu’internet (exemple :
un identifiant administratif envoyé par La Poste), etc.

- 2 : des chiffres, des lettres, des caractéres spéciaux
Votre mot de passe doit se composer de quatre types de caracteres différents : majuscules,
minuscules, chiffres, et signes de ponctuation ou caractéres spéciaux (€, #...).

- 3 : un mot de passe anonyme
Votre mot de passe doit é&tre anonyme : il est trés risqué d’utiliser un mot de passe avec
votre date de naissance, le nom de votre chien etc., car il serait facilement devinable.

- 4 : la double authentification

Certains sites proposent de vous informer par mail ou par téléphone si quelqu’un se
connecte a votre compte depuis un terminal nouveau. Vous pouvez ainsi accepter ou refuser la
connexion. N'hésitez pas a utiliser cette option.

- 5 : renouvellement des mots de passe
Sur les sites ou vous avez stocké des données sensibles, pensez a changer votre mot de passe
régulierement

Créer un mot de passe a partir d’une phrase

La Commission nationale de I'informatigue et des libertés (CNIL) a mis en place
un générateur de mot de passe qui permet de créer son mot de passe a partir d’une phrase. Vous
n’avez qu’a retenir la phrase et utiliser les initiales de la phrase pour créer votre mot de passe.

Utiliser un gestionnaire de mot de passe
Grice a un gestionnaire de mots de passe chiffré, vous n’aurez plus qu’a retenir un

seul mot de passe pour avoir acces a tous vos comptes. Pratique !

Il est trés important d’utiliser un mot de passe différent pour chague compte. VVous devez donc
construire plusieurs mots de passe, et pas question de les écrire dans un fichier texte, dans les notes de
votre smartphone ou sur le cloud : ils pourraient étre facilement consultables.



https://www.cnil.fr/

